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Les Stratégies de Groupes

Les stratégies de groupes, aussi appelées GPO, sont des outils de configuration de I'ordinateur ou de
I'environnement utilisateur membres d'un domaine Active Directory.

Selon nos besoins, nous pouvons les affecter a un ensemble d'ordinateurs ou a un ensemble
d'utilisateurs. Par exemple, il sera possible de dire "Je veux que tous ces ordinateurs aient tel
programme installé" ou bien "Je veux que tous ces utilisateurs trouvent tel programme installé quel
que soit I'ordinateur dont ils se servent".

En régle générale, la nature des parameétres applicables est différente selon que I'on s'adresse a un
ordinateur ou a un utilisateur mais ce n'est pas toujours le cas, le déploiement de logiciels en est un

exemple.

Que peuvent faire les stratégies de groupes?

':m Editeur d'objets de stratégie de groupe

Fichier  Action  Affichage 7
e~ | Bm B2

f—_j‘ Stratégie Tests [London. Fourthooffee, com] -
EI@ Configuration ordinateur
-] Paramétres du logiciel
EI[:l Paramétres Windows
' J Scripks (démarrage) arr &)
Hg Paramétres de sécurité
-2 Stratégies de comptes
; Strakégies locales
Journal des événements

@ Groupes restreinks
@ Services syskéme
@ Reqistre
(8 systéme de Fichiers
"l" Strakégies de réseau sans fl (JEEE S0Z2.11)
[C] stratégies de clé publique
I:l Stratégies de restriction logicielle
,g Stratégies de sécurité IP sur Ackive Direckory 1
#-(Z] Modéles d'administration
I'_—'Iﬁ Configuration utilisateur

[:l Paramétres du logiciel
EI[:l Paramétres Windows
Lok Services dinstallation & distance
J Scripts (ouverture)fermeture de session)
-5 Paramétres de sécurité -
[:| Redirection de dossiers
E@ Maintenance de Internet Explarer
: Interface utilisateur du navigateur
; Cannexion -
4 T | DR

Les stratégies de groupes peuvent entre autres (O veut dire paramétre ordinateur et U utilisateur) :
o Déployer, mettre a jour, désinstaller du logiciel (O, U).

e Imposer un script de démarrage ou d'arrét aux machines ou bien d'ouverture ou de fermeture
de session aux utilisateurs (O ou U).

e Imposer des stratégies de comptes : mots de passe (longueur, complexité, durée de vie),
modalités de verrouillage de comptes, etc (O).

NB Les stratégies de comptes doivent étre attachées a I'objet domaine impérativement
sinon, elles n'affectent que la base locale des machines. C'est un cas particulier.
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e Paramétrer les droits spéciaux des utilisateurs, les options de sécurité (O).

e Paramétrer I'audit et les journaux Windows (O).

e Controler les services (0).

e Paramétrer le firewall (sous Vista et +) (O)

e Imposer des membres a des groupes locaux, cela s'appelle "Groupes restreints" (0).

o Imposer des permissions sur des fichiers (généralement systéme) et des entrées de registre
(0).

e Interdire le lancement de certains programmes ou donner une liste exhaustive des
programmes que I'on peut lancer, ce sont les restrictions logicielles (O, U).

o  Gérer les certificats et les fonctionnalités qui y sont liées. Par exemple, gérer les agents de
récupération EFS, interdire |'usage d'EFS (pour XP et +), installer des certificats d'Autorités de
Certification Racine de Confiance (O, U pour cette derniere option, O pour les autres).

e Imposer du chiffrage aux réseaux Wi-Fi et créer des réseaux favoris (pour XP et +) (O).
e Faire installer son poste client a un utilisateur grace a RIS (U).

e Rediriger le Bureau, Application Data, Mes Documents, le Menu Démarrer sur un partage
réseau plutdt que de les laisser sur le poste local (U).

e Configurer Internet Explorer, par exemple imposer des Favoris (U).

De plus, que ce soit dans la partie Ordinateur ou Utilisateur, on trouve ce que Microsoft appelle les
Modeles d'Administration qui permettent d'effectuer des configurations correspondant a des options
dans le registre machine ou utilisateur. Il est possible de charger des modéles supplémentaires
(fichiers ADM) par exemple ceux de Office, pour paramétrer une fonctionnalité ou application
particuliere.

Nature des stratégies de groupes

Un objet de stratégie de groupe (GPO pour Group Policy Object) est représenté a la fois par des
données maintenues dans la base Active Directory et par des fichiers répliqués entre contréleurs de
domaines. La représentation physique est sans importance, les outils de manipulation des GPO nous la
rendent transparente.

Pour que I'objet agisse, il faut le lier (link) a un ou plusieurs conteneurs. Les conteneurs en question
peuvent étre des objets Site, Domaine, OU.

Les stratégies de groupes sont donc des objets Active Directory. Elles nécessitent donc un domaine
AD et des ordinateurs Windows 2000 au minimum. En d'autres termes, les machines NT méme
membres d'un domaine AD ne subissent pas les stratégies de groupes et leurs utilisateurs non plus.

II faut comprendre que I'essentiel du traitement de la GPO est fait par le client et non le contréleur de
domaine. C'est pourquoi une machine Windows 2000 va ignorer les paramétres ou fonctionnalités
apparus dans XP.

Toujours dans le méme ordre d'idées, si I'on a un parc mixte 2000, XP, Vista, c'est sur une station

Vista qu'il faudra utiliser le programme de manipulation des stratégies (GPMC) afin de voir tous les
parameétres de tous les OS. Si I'on créait la GPO depuis une machine 2000, I'on ne pourrait accéder
gu'aux parametres que connaissait Windows 2000.

Chronologie d'application des stratégies de
groupes

Le principe de base est qu'un objet de GPO lié a un certain conteneur va agir sur les ordinateurs ou
les utilisateurs présents dans ce conteneur et dans tous les conteneurs enfants. Par exemple :
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@ Itilisateurs ek ordinateurs Active Dire
I:l Requétes sauvegardées
EI@ fourthcoffee.com
[+ Builkin
[:l Campukers
@l Domnain Controllers
[:l ForeignaecurityPrincipals
D Users
EHEI Mos ordinateurs

----- @ Serveurs

El@ Skations
() Fixes

Dans le domaine, une OU Stations contient deux OU filles Fixes et Portables. Si une GPO est attachée
a Stations, elle va agir sur les ordinateurs dont le compte sera placé dans Stations mais aussi sur ceux
dont le compte est placé dans Fixes ou Portables. Microsoft parle d'héritage ou de cascade de
stratégies de groupes. De méme si I'on attache une GPO a I'objet domaine (fourthcoffee.com), tous
les objets du domaine vont la subir, quel que soit le conteneur dans lequel ils se trouvent.

NB Il n'y a pas héritage des stratégies de groupes entre domaines d'une forét. Bien
que I'on puisse attacher a un conteneur une GPO créée dans un autre domaine,
c'est bien le fait d'avoir lié la GPO a un conteneur du domaine courant qui lui
permettra d'agir. Cette pratique n'est de toute fagon pas recommandée, il vaut
mieux importer la GPO dans le domaine.

On peut cependant modifier dans une certaine mesure ce comportement avec deux options. La
premiére est le Blocage d'héritage qui est une propriété d'un conteneur et la seconde consiste a
"forcer" un lien entre une GPO et un conteneur (assez bizarrement, Microsoft a traduit Force par
Appliquer dans les versions frangaises, ce qui n'a pas beaucoup de sens.). Nous reviendrons sur le
fonctionnement de ces options.

Résolution des conflits
Les GPO sont appliquées dans un ordre précis.

1. Stratégie locale. La stratégie locale n'est pas a proprement parler une GPO, ce sont les
paramétres, essentiellement de sécurité, qu'un ordinateur, méme autonome, va s'appliquer
a partir du registre. On y accede avec |'outil GPEDIT.MSC mais en se connectant — lorsqu!'il
pose la question - a la base locale et non au domaine.

2. Site
3. Domaine
4.x OU

Pourquoi plusieurs fois OU ? Parce que si un compte ordinateur ou utilisateur se trouve dans une OU
fille, dans notre exemple Portables, Windows va d'abord appliquer la/les GPO de Nos ordinateurs puis
celle/celles de Stations et en fin celle/celles de Portable. On va donc du plus général au plus
particulier.

Dans le cas ou plusieurs GPO sont attachées au méme conteneur, il faut déterminer explicitement leur
ordre d'application.

NB Selon I'outil dont on se sert, la présentation sera différente pour déterminer I'ordre
d'application des GPO. Si on utilise GPMC les GPO sont appliquées dans l'ordre (du
haut vers le bas) de la liste. Dans Utilisateurs et Ordinateurs Active Directory, la
GPO référencée en premiére ligne a plus de "poids". Elle est donc appliquée en
dernier.
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Fixes
Objetz de stratégie de groupe liés | Héritage de stratégie de ar

Ordre des liens = | Dbijet de stratégie de groupe |
1 @ Perdante
2 @ Gagnante

Dans I'exemple ci-dessus, qui correspond a ce que I'on voit dans GPMC, Perdante
est appliquée en premier, puis Gagnante I'est ensuite.

Dans Utilisateurs et Ordinateurs Active Directory, qui est I'outil par défaut de
gestion des GPO tant que I'on n'a pas installé GPMC, c'est le contraire. La GPO la
plus haute a le plus de poids, elle I'emporte et est donc appliquée en dernier.

Donc Windows va chercher les GPO assignées et les applique tour a tour. Les principes suivants sont
mis en ceuvre :

e Si un parametre défini par une GPO n'est pas contredit ensuite, il est appliqué.

e En revanche, en cas de contradiction, le dernier paramétre appliguée l'emporte.

NB Certains paramétres ne sont pas de nature a en contredire d'autres. Par exemple,
si une GPO dit "J'installe Word" et qu'un autre dit "J'installe Excel", bien que le
méme parameétre dise des choses différentes dans deux GPO, cela n'est pas une
contradiction, les deux applications seront installées.

Par exemple, supposons que I'on attache une GPO a chacun des conteneurs Nos ordinateurs, Stations
et Portables.

@ Itilisateurs ek ordinateurs Active Dire
I:l Requétes sauvegardées
EI@ fourthcoffee.com
[+ Builkin
[:l Campukers
@l Domnain Controllers
[:l ForeignaecurityPrincipals
D Users
EHEI Mos ordinateurs
@ SEFVeUrs

El@ Skations

Nous manipulons deux parametres : "Empécher les utilisateurs d'installer des pilotes d'imprimante" et
"Autoriser I'accés au CD-ROM uniquement aux utilisateurs ayant ouvert une session locale".
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Premier cas de figure, un certain paramétre est affecté et n'est pas contredit :

Empécher installation pilote

Autoriser CD-ROM en local

seulement
Nos ordinateurs
Stations Activé
Portables
Résultat Activé

Deuxieme cas de figure, un certain parameétre est appliqué par une GPO et un autre parameétre I'est

par une autre GPO.

Empécher installation pilote

Autoriser CD-ROM en local

seulement
Nos ordinateurs Activé
Stations Activé
Portables
Résultat Activé Activé

Il n'y a pas contradiction, les deux

parametres s'appliquent.

Troisieme cas de figure, un paramétre est contredit :

Empécher installation pilote

Autoriser CD-ROM en local

seulement
Nos ordinateurs
Stations Activé Activé
Portables Désactivé
Résultat Désactivé Activé

La derniere GPO ayant parlé a raison. Cela n'empéche pas l'autre paramétre qui n'a pas été contredit
de s'appliquer. Les confiits sont évalués parameétre par parametre.

Nous avons vu que deux options permettaient d'intervenir sur le déroulement normal de I'héritage.

Bloquer I'héritage

La premiére est donc une propriété d'un conteneur, elle se nomme bloquer I'héritage.

= Domaines

LUSLE U S OWSYIT US Y UWps 1S,

El@ Fourthcoffee, com
[ Default Domain Policy

[#1-(&8 Domain Controllers

(58] Mos ordinateurs

+-{&] Serveurs

> G
-]

=

s

oy

Ordre des liens = |I

Créer et lier un objet de stratégie de groupe ici. ..
Lier un objet de stratégie de groupe exiskant. ..

[+ Cbijets :
- Filtres 4
() Sites

- Madélisation de

Assistant Modélisation de stratégie de gr-:uuplgs..
Mouyvelle unité d'organisation

L'effet est simple. Les GPO attachées aux conteneurs "supérieurs" sont ignorées.

Par exemple, si nous bloguons I'héritage au niveau de I'OU Stations

Empécher installation pilote

Autoriser CD-ROM en local

seulement
Nos ordinateurs Activé
Stations
Portables Désactivé
Résultat Désactivé
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La GPO attachée a Nos ordinateurs n'est plus prise en compte. En revanche, évidemment, les GPO
attachées a Stations ou aux OU contenues sont traitées normalement.

Force, Appliqué ou Ne pas outrepasser

Il se pourrait qu'un administrateur veuille qu'une regle soit absolument appliquée sur I'ensemble de
son domaine ou autre conteneur et ne puisse étre contredite. Une propriété du lien entre une GPO et
un conteneur se nomme "Appliqué" dans la version francaise de 2003, "Ne pas outrepasser" dans
2000 et Force dans les versions américaines de 2003, ce qui nous parait plus sensé.

T
El@ fourthcoffees. com Liaizons

----- % Default Domain Policy

Eﬁ w Madifier. .. .

@I Dvarnair

E‘@ Mas or M ]
e g W Lien active

[+ e ;

{23 st:  Enregistrer = rapport. ..

Afficher les liai

H@ affichage 3
Si cette option est activée, alors

1. Les parameétres que contient la GPO ne peuvent pas étre contredits par les GPO attachées aux
conteneurs enfants.

2. La GPO est appliquée sans tenir compte de I'option Bloquer I'héritage des conteneurs enfants.

Objets subissant les stratégies

Une GPO comporte deux parties bien distinctes : une partie Ordinateur et une partie Utilisateur.

=gie Tests [London, fourthcoffee,com]

Imaginons la structure suivante :

Ordinateur
Utilisateur

D

Domaine D

Ordinateur |:| Ordinateur
Utilisateur = g Utilisateur
A Sudinatelr Utilisateur B
OUA uoB
Figure 1

Un utilisateur dont le compte est dans I'OU B va allumer un ordinateur dont le compte est dans I'OU A
et s'en servir. Quelles stratégies vont-elles étre appliquées sachant qu'il y a une GPO (D, A, B)
attachée a chaque conteneur et que dans une GPO il y a deux parties, Ordinateur (o) ou Utilisateur

(u)?
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A moment du boot, I'ordinateur va s'appliquer les parties Ordinateur des GPO qui le concernent puis
au moment du logon, I'ordinateur va aller chercher les parties Utilisateur des GPO qui concernent
['utilisateur. En d'autres termes :

Boot Logon
Do + Ao Du + Bu

Il est donc totalement inutile de définir des paramétres dans la partie Ordinateur d'une GPO attachée
a un conteneur ne recevant que des utilisateurs, ils ne seront jamais lus.

En revanche, l'inverse n'est pas toujours vrai.

Loopback, Rebouclage

On peut imaginer des circonstances dans lesquelles I'usage d'un certain ordinateur I'emporte sur qui
s'en sert.

Par exemple : En régle générale dans une entreprise, les utilisateurs ont le droit de se servir du
Panneau de Configuration. Mais il y a trois PC en libre service permettant d'accéder a I'Internet et sur
lesquels il ne faudrait pas que les utilisateurs puissent modifier la configuration. Il serait donc
souhaitable que sur ces trois PC, l'usage du Panneau de Configuration soit interdit. Or la désactivation
du Panneau de Configuration est un paramétre de la partie Utilisateur d'une GPO. Il ne faut pas s'en
servir dans une GPO attachée a une OU contenant les utilisateurs car cela leur interdirait le Panneau
de Configuration sur toutes les machines. C'est la qu'intervient le rebouclage (Loopback).

Dans une GPO subie par un ordinateur, et donc dans la partie ordinateur (Configuration ordinateur /
Modéles d'administration / Systéme / Stratégie de groupe’, il est possible d'indiquer que cette GPO
doit étre "rebouclée" c'est-a-dire appliquée pour sa partie Utilisateur quand se produira le logon.

'_E'Elsestiun des stratégies Ii'ﬁl Editeur d'objets de E
EE Eichier ~ Action  Affichage  Fengtre Fichier Action  Affichage 2
c» 8@XRER |« 0B B2
-.QE Gestion des stratégies de groupe £} stratégie Rebouclee [London. Fourthcoffee.com] Paramétre
E‘aﬁ Forét : Fogrthcoffee.com E@ Configuration ardinateur {4 Désactiver l'actualisation en tiche de Fand des stratégies
El@ Lomaines =[] Paramétres du logiciel @ Intervalle dactualisation de la stratégie de groupe pour le:
=8 Fourthcoffee.coml : : [ Paramétres windows %% Intervale d'actualisation de la stratégie de groupe pour le:
& DEFaLf't Domain Policy ED Modgles o' administration {4 Mode de traitement par boucle de rappel de la stratégie dt
£-{& Domain Conitrollers -] Compasants Windaws e e Vo b i il mb e b I PR
E'@ Mos ordinateurs 2[00 Systeme Propriétés de Mode de traitement par boucle de
B Ubreserviee | [23 Profils utilisateur %
@ Rebouclee | 0 L [ Seripts Paramétre | Expliquer
t & servewrs | (3 ouverture de session oy
E‘@ Stations ) L 21 Quatas de disque W Mode de traitement par boucle de rappel de la shatégie de groupe
@ Fixes -] Ouverture de session réseau
-{£3] Portables i3] Stratégie de aroupe - o,
I:—]--% Objets de stratégiedegqi| | @ L [C] Assistance & distance Wt i
-} Default Domain Cont | L. [Z Restauration du systéme & Agtive
E§ Default Domain Policy -2 Rapport derreur " Désactivé
o5 Reboudee | 1 L [Z] Protection de Fichisr Windows
E]"@ Filtres Wt} o 21 appel de procédure distante bode : |Remplacer ﬂ
-5 Sites -] Service de temps Windows Fusionner
Modélisation de stratégie de grov {20 Gestion de la communication In nplace
'E Resulkats de stratégie de groupe (2 DCOM (Distribubed COM)
-] Réseau
-2 Imprimaries
I'_—'lﬁ Configuration utilisateur

Il s'agit d'un paramétre de la partie Ordinateur de la stratégie car il faut bien que I'ordinateur le lise.

Si nous activons ce paramétre, deux options sont offertes, Fusionner ou Remplacer.
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Voici leur fonctionnement si I'on suppose que, dans la Figure 1 page 6, la GPO A voit 'option de
rebouclage activée.

Rebouclage Boot Logon
Sans Do + Ao Du + Bu
Fusionner Do + Ao Du + Bu + Au
Remplacer Do + Ao Au

Dans le mode Fusionner, la partie Utilisateur de la GPO subie par I'ordinateur est appliquée aprés ce
que l'utilisateur subit normalement. Dans le mode remplacer, elle est appliquée a la place de ce que
['utilisateur subit normalement.

C'est donc bien I'emploi d'un certain ordinateur qui va imposer des parameétres utilisateur. Bien que
d'usage peu fréquent ,ce dispositif permet de régler les problémes particuliers que présentent les
ordinateurs portables, en libre service ou dédiés a une application par exemple.

Application et Rafraichissement

Les GPO sont appliquées au boot pour la partie ordinateur et au logon pour la partie utilisateur.

NB Le traitement des stratégies est différent sur XP qui applique un procédé appelé
Fast Logon ou Fast Boot (qui a été supprimé dans Vista). L'idée est de donner la
main a l'utilisateur le plus vite possible. Donc XP ne va pas chercher les GPO quand
il boot ni quand I'utilisateur se log s'il le fait immédiatement mais il ne le fera qu'a
temps perdu (en général dans le 5 ou 10 minutes aprées le boot). Donc il applique
les stratégies qu'il avait mises en cache avant le précédent shutdown. Si elles ont
changé entretemps, I'ordinateur n'applique pas les changements, il rafraichira plus
tard. Mais si des parameétres de la GPO ne sont pas rafraichissables, par exemple
une installation de logiciel, alors il faudra rebooter la machine si c'est I'ordinateur
qui subit la GPO ou rouvrir sa session si c'est |'utilisateur.

Les GPO sont ensuite rafraichies a un intervalle configurable aussi bien pour les ordinateurs membres
ainsi que pour les contréleurs de domaine par le paramétre "Intervalle d'actualisation..." dans la
rubrique Configuration ordinateur / Modéles d'administration / Systéme / Stratégie de groupe de la
GPO elle-méme.

EI@ Configuration ardinateur
-] Paramétres du logiciel
-] Paramétres Windows
=1L Modeles d'administration
-] Composants Windows

@ Désackiver 'actualisation en tache de fond des stratéaies de groupe
ﬁ Inkeryalle d
ﬁ} Intervalle d'actualisation de la stratégie de groupe pour les contrdleurs de ...
@ Mode de traitement par boucle de rappel de la strakégie de groupe utilisateur
1%3} Autoriser la skrakégie ukilisateur et les profils itinérants entre les foréts

actualisation de la stratégie de groupe pour les ordinateurs

=@ gjt;m:il tiisat 15'3'.[ Détection d'une ligison lente de stratégie de groupe
----- rofils ukilisakeur & . i f
(3 Scripts =hi Désactiver le jeu de stratégie résultant

----- [ ouverture de sessi
----- [ Quotas de disque

-7 ouverture de sessi
i3] Stratégie de group

..... T3 Accickanra 3 dickar

@ Supprirer la capaciké de I'ukilisakeur 3 invaquer [ackualisation de la skrakéai, ..
@ Interdit & des utilisateurs interactifs de générer des données jeux de strat. ..
ﬁ} Traitement de la stratégie du Regiskre

:@ Traitement de la stratégie de maintenance Internet Explorer

% Traitement de la stratéaie dinstallation de loaiciel
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Les paramétres en question permettent de configurer l'intervalle de rafraichissement et un délai
aléatoire qui vient s'y ajouter Les valeurs par défaut sont respectivement de 90 et 30 minutes.

Propriétés de Intervalle d*actualisation de la 21x1

Paramétre I Expliquer I

Intervalle d'actualization de la stratégie de groupe pour les ordinateurs

" Non configuré

" Désactivé

Ce paramétre vous permet de personnalizer la fréquence d'application de la stratégie ¢
L'étendue est comprize entre 0 et B4 800 minutes [45 jours).

Minutes : ISD _|j

Cette durée aléatoire est ajoutée a lintervalle d'actualization pour Eviter
que toug lez clients effectuent des requétes de stratégie de groupe en
méme temps. L'8tendue est comprise entre 0 et 1 440 minutes [24 heures)
Mirutes : ISD _.j
K| o

Friz en charge sur:  Au minimurm Microsoft Windows 2000

Paramétre précédent I Paramétre suivant |

ok I Annuler Appliquer

Parametres non rafraichis

Certains paramétres ne sont pas rafraichis : les installations de logiciels, les redirections de
répertoires, les configurations de profils itinérants (roaming profiles). Ils nécessitent donc une
nouvelle ouverture de session quand ils se trouvent dans la partie Utilisateur de la GPO ou un
nouveau reboot s'ils sont dans la partie Ordinateur (cas des installations de logiciels).

Rafraichissement forcé

Il est possible de forcer immédiatement le rafraichissement par les commandes suivantes :

Sous Windows 2000 : SECEDIT /REFRESHPOLICY suivi de soit MACHINE_POLICY soit USER_POLICY.
Aprés Windows 2000 : GPUDATE avec optionnellement /target:computer ou /target:user.

Assez curieusement, les documentations Microsoft ainsi que I'aide intégrée aux commandes sont
fausses.

Cas particuliers

Liés au procédé de rafraichissement

Le principe de rafraichissement des stratégies est le suivant. Aprés le boot ou le logon, le moment
venu, l'ordinateur va rechercher la liste des GPO a s'appliquer. Chaque GPO est dotée d'un numéro de
version. Si de nouvelles GPO ont été définies ou si des numéros de versions ont changé, les GPO
concernées sont appliquées.

Dans un cas de figure cela peut quand méme laisser un ordinateur fonctionner avec des paramétres
non conforme aux stratégies. Imaginons qu'apres le boot, un utilisateur ait modifié dans le Registre
une valeur normalement affectée par une GPO. Au moment du rafraichissement, comme la GPO qui
définissait cette valeur n'a pas changé, I'ordinateur ne la réapplique pas.

C'est pour cela que Microsoft a prévu une options /force dans les commandes de rafraichissement.
Elle va réappliquer toutes les GPO méme si elles n'ont pas changé. On peut définir ce méme
comportement pour le rafraichissement automatique dans la rubrique "Configuration ordinateur /
Modeéles d'administration / Systéeme / Stratégie de groupe" de la GPO elle-méme.
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Liés a Windows NT

Rappelons que Windows NT ne connait pas la notion de Stratégies de Groupes. Donc, si I'on se sert
d'une station NT, I'on ne subit pas du tout les Stratégies de Groupes (mais on subit bien les stratégies
systémes définies dans un NTCONFIG.POL).

En revanche, que se passe-t-il si I'on se sert d'une machine Windows 2000 ou au-dela et que le
compte de la machine ou celui de I'utilisateur appartient a un domaine Active Directory alors que
l'autre appartient a un domaine NT ?

Premier cas de figure : Le compte d'ordinateur est dans un domaine NT, le compte d'utilisateur dans
un domaine AD. Lorsque I'utilisateur se connecte, I'ordinateur applique la partie Ordinateur (pas
Utilisateur) de la Stratégie Systeme (ntconfig.pol) qu'il télécharge depuis le controleur de domaine.
Puis il applique la partie Utilisateur (pas Ordinateur) des Stratégies de Groupes.

Deuxieme cas de figure : Le compte d'ordinateur est dans un domaine AD et le compte d'utilisateur
dans un domaine NT. Lorsque I'ordinateur boot, il s'applique la partie Ordinateur des Stratégies de
Groupe et quand I'utilisateur se connecte, I'ordinateur lui applique la partie Utilisateur de la Stratégie
Systeme.

Filtrage

Le filtrage est utile quand nous devons attacher une GPO a un conteneur dans lequel se trouvent a la
fois des comptes (utilisateurs ou ordinateurs) qui devraient subir la GPO et d'autres qui ne le devraient
pas.

Par groupe de sécurité

Le principe est simple. Les GPO sont dotées d'une ACL. Pour qu'un compte d'ordinateur ou
d'utilisateur se voit appliquer une GPO, il faut qu'il ait a la fois le droit de lire la GPO et le droit de se
I'appliquer.

Paramétres de sécurité pour Filtree |

Sécurits |

Momsz d'utilizateurs ou de groupes :
!ﬂ CREATEUR PROFRIETAIRE ﬂ
ﬁ EMTERPRISE DOMAIN COMTROLLERS
€7 SYSTEM
45 Ui atevrs authentifiés

Kl |

Ajouter... | Supprirner |

Sutonizations pour Utlizateurs
authentifigs Autorizer Refuzer

Contréle tatal

Lira

Ecrire

Créer toug les objetz enfants
Supprimer tous les objets enfants

BEO0O0EO
Oooooon

Appliquer la stratégie de groupe

Pour d?f|n|r ldes autorlsat|on§ speciales ou des parametres Paramihies avances |
awvancés, cliquez sur Paramétres avancés. =
Ok, I Anruler | L ppliguer |

L'ACL par défaut d'une GPO prévoit globalement que les Administrateurs ont tous les droits dessus et
que le groupe spécial Utilisateurs authentifiés a le droit "Lire et Appliquer la stratégie de groupe".

Etant donné que tout compte d'utilisateur ou d'ordinateur appartient au groupe Utilisateurs
authentifiés, il subira la GPO.

Si I'on veut restreindre I'application de la GPO a un sous ensemble d'utilisateurs ou d'ordinateurs, il
suffit de :
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Créer un groupe
Y placer les comptes concernés
Supprimer Utilisateurs authentifiés de I'ACL de la GPO

Ajouter dans I'ACL de la GPO le groupe en question avec les permissions "Lire et Appliquer la
stratégie de groupe".

A w =

NB Il est, la plupart du temps, prudent de refuser I'application des GPO sur les
administrateurs, en particulier si la GPO impose des restrictions.. Il suffit pour cela
de cocher I'option "Refuser" de la permission "Appliquer la stratégie" des groupes
administrateurs.

Par filtre WMI

Les filtres WMI, apparus avec XP, permettent d'écrire des requétes WMI qui détermineront si une
machine s'applique ou pas la GPO.

Le traitement du filtre WMI étant fait au niveau du client et non du controleur de domaine, les
machines Windows 2000 ne le prennent pas en compte. En d'autres termes, si une OU contient a la
fois des ordinateurs XP, 2003 et 2000 et qu'on lui attache une GPO d'installation de logiciel mais que
celle-ci restreigne l'installation aux seuls ordinateurs ayant au moins 10 Go de libre sur le disque C:,
les machines 2000 vont s'installer I'application quel que soit I'espace disque.

Note Il ne peut y avoir qu'un seul filtre WMI par GPO. Par conséquent, si I'on veut
appliquer une GPO a des machines répondant a des cas différents de filtres WMI, il
faut faire deux GPO identiques mais auxquelles on attache des filtres WMI
différents.
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